Laboratoire 5 — Détection des Virus 


IMPORTANT: Créez un nouveau document Word et enregistrez-le comme VotreNom_Lab5.docx. Il y 


a une capture d'écran que vous devez coller dans ce document. 


1. 


2. 





Ouvrez Bloc-notes et tapez le texte suivant {Pas d’espace entre les caractères) 


X50!PX@AP[4\PZX54(PA)7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE!SH+H* 


Enregistrez le fichier comme Eicar.txt sur votre Bureau. 





1. Windows Defender va automatiquement détecter ce virus et vous recevrez cette notification. 


2. 


% 








Protection contre les virus et les menaces 


Menaces trouvées 
L'antivirus Windows Defender a détecté des 
menaces. Affichez les détails. 





Pour voir cette notification, cliquez sur la zone de Notification, sur votre barre des tâches à droite. 


Effacer tout 


Ca a @ ex 
Éclairage Tous les 
Mode Tablette Emplacement nocturne paramètres 


\ FRA 17245 
/\ D) 
Fi 9) CMS 2020-09-19 M 


Cliquez sur Menaces trouvées. 


Gérer les notifications 
dm -- ee 
w Sécurité Windows 


Protection contre les virus et les menaces 


Menaces trouvées 
L'antivirus Windows Defender a détecté des 
menaces. Affichez les détails. 
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4. Windows Defender s'ouvre et affiche l’Historique de protection qui affiche la menace détectée de 
ce virus et montre qu’il avait mis en quarantaine. 


5. Cliquez sur Menaces en quarantaine 


O Historique de protection 


Affichez les dernières actions et recommandations en matière de 
protection de Sécurité Windows. 


Tous les éléments récents Filtres Y 


Configurez les options de récupération de fichiers de OneDrive... 
2020-09-19 12:30 V 


Menace en quarantaine 
2020-09-19 12:24 





6. Cliquez sur Oui pour autoriser l'application d'apporter des modifications. 


o Sécurité Windows 


Éditeur vérifié : Microsoft Windows 


Afficher plus de détails 


7. Lisez la description de cette menace. Windows a détecté le virus EICAR Test_File et son 
emplacement. 





@ Menace en quarantaine 
2020-09-19 12:24 


Etat : En quarantaine 
Les fichiers en quarantaine sont dans une zone restreinte où ils ne peuvent pas nuire 
à votre appareil. Ils seront supprimés automatiquement. 


Menace détectée : [Virus:DOS/EICAR Test File 


Niveau d'alerte : Grave 

Date : 2020-09-19 12:25 

Catégorie : Virus 

Renseignements : Ce programme est dangereux et il se réplique en infectant d'autres 
fichiers. 


En savoir plus 


Éléments concernés : 


file: C\Users\etudiantadmin\Desktop\Eicar.txt 
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8. Vous allez maintenant enlever le Virus de la quarantaine et le remettre sur le bureau. 


9, Pour le faire, cliquez sur Actions > Restaurer 


@ Menace en quarantaine Grave 
2020-09-19 12:24 


État : En quarantaine 
Les fichiers en quarantaine sont dans une zone restreinte où ils ne peuvent pas nuire 
à votre appareil. Ils seront supprimés automatiquement. 


Menace détectée : Virus:DOS/EICAR Test_File 

Niveau d'alerte : Grave 

Date : 2020-09-19 12:25 

Catégorie : Virus 

Renseignements : Ce programme est dangereux et il se réplique en infectant d'autres 
fichiers. 

En savoir plus 


Éléments concernés : 


file: C\\Users\etudiantadmin\Desktop\Eicar.txt 


Actions Y 


Restaurer 


supprimer  ; 


10. Cliquez sur Oui pour autoriser l’application d'apporter des modifications. 
11. Fermez Windows Defender. 


12. Vérifier que le fichier Eicar.txt est retourné sur votre Bureau. 


EtUdIANt 
Velrelle 


ele lers er 
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Étape 3 - Installation et utilisation d’un Anti-Virus : 
1. Ouvrez Edge et allez sur le site web : https://www.avast.com/fr-ca/free-antivirus-download 


2. Cliquez sur TÉLÉCHARGEMENT GRATUIT. 


Avast Antivirus Gratuit 


Plus léger, plus puissant et absolument gratuit 1 


# TÉLÉCHARGEMENT GRATUIT 





3. Une fois téléchargée, ouvrez dans le dossier Téléchargement et double-cliquez sur le fichier 


avast_free antivirus setup_online.exe pour l'installer sur votre ordinateur. 


+ | Téléchargements 
Fichier Accueil Partage Affichage 
+ 4 À: CePC » Téléchargements 
Mon 
w fr ÂCCes rapide 
EN Eureau 
+ Telechargement: 


Documents 


# Aujourd'hui (1] 


Pos avast free_antrvirus_setup_online.exe 


| Images 





4, Dans la page de l'installation, cliquez sur INSTALLER. 


Avast Antivirus Gratuit 


En installant ou utilisant ce produit, vous acceptez le 


Contrat de licence de l'utilisateur final et Politique de confidentialité 


Personnaliser 
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5. Attendez que l'installation se termine, cliquez sur le bouton Windows pour ouvrir le nouveau anti- 


virus installé : Avast Antivirus Gratuit. 


Avast Antivirus Gratuit 
Nouveau 


Calculatrice 


L 
Calendrier 


[y 
© 
= 
@ 
© 


Capture d'écran et croquis 


A 
© 
+ 
(D 
[#2] 


Centre de commentaires 
Compagnon de la console Xbox 
Contacts 


me 


Courrier 


LORS TO CSI 1 FL: D 








# Taper ici pour rechercher 


6. Cliquez sur LANCER LE SMART SCAN, pour analyser votre ordinateur et détecter si vous avez des 


programmes malveillantes (comme le virus test Eicar.txt que vous avez créé). 


® Avast Antivirus Gratuit 


Etat 


7 


Protection 


Cet ordinateur est 


Confidentialité 


LANCER LE SMART SCAN 


Performances 









PASSER À 
PREMIUM EN] Merci d'avoir rejoint Avast 
Vo j ades e | \venue ur amélhoreriIgsécurit 


| DÉBALLEZ-LE 
NOUVEAU 


F] Mobile 


7. L’Analyse de votre système commence et Avast Antivirus va détecter qu’il y a un virus. 


Œ Avast Antivirus Gratuit 


ve Y | | 


Menaces de navigateur Applications obsolètes Virus et malware Problèmes avancés 
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9, Avast Antivirus va détecter le virus test et son emplacement. 


RE 


« Avast Antivirus Gratuit 


2 @ o 


Menaces de navigateur Applications obsolètes Virus et malware Problèmes avancés 


1 menace de malware trouvée 


Ces hôtes indésirables pourraient nuire à votre ordinateur ou à votre confidentialité. Nous vous recommandons fortement de les 
déplacer vers la Zone de Quarantaine. 


Nom de la menace Fichier infecté 


(à EICAR Test-NOT viruslii! C:\Users\etudiantadmin\Desktop\Eicar.txt 


1 menace détectée RÉSOUDRE TOUT 


10. Cliquez sur RÉSOUDRE TOUT. 





11. Comme Windows Defender, Avast Antivirus va mettre le virus Eicar.txt dans la Zone de 
quarantaine. 


Nous avons éliminé les malwares en toute sécurité pour que vous puissiez vous sentir plus tranquille. 


Nom de la menace Fichier infecté 


(à EICAR Test-NOT viruslii! C:\Users\etudiantadmin\Desktop\Eicar.txt CE 


12. Fermez Avast Anti-virus et déconnectez-vous de la session Windows. 
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